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This paper discusses the framework for anomaly detection and dealing it for CubeSat. I focus on the comprehensive washout of 

abnormal modes and explain. The comprehensive fault mode identification is realized by the following two methods. 1) 

Identification of top events of failure analysis required from hierarchical functional analysis．2) Mixed fault analysis with static 

and dynamic. I connected these, conducted washout of abnormal mode, and evaluated its usefulness. 

 

1. 序論 

1.1. 研究背景・目的 

近年，超小型衛星 (1~50kg) の打ち上げが増加しており，そ

の打ち上げは今後も，最低でも年 50 機ずつ増加すると予測さ

れている[1]．この要因の一つには，低コスト・短期開発が可能

な超小型衛星を用いたコンステレーション衛星の増加があげ

られる．今後の超小型衛星の打ち上げ増加に伴い，運用人材の

確保や運用コストの増加は避けられない問題であり，衛星の監

視・運用の自動化半自動化は必要不可欠な技術である．従来の

人工衛星の健康状態の監視には，衛星の状態を表すテレメトリ

データの許容範囲（上限値・下限値）を過去の知見等を用いて

あらかじめ設定（モデル化）し，リミットチェックによりデー

タの評価を行ってきた．この方法では，運用開始前（例えば，

地上実験）でのデータと設計者の知見を基にモデル化するため，

実際の運用環境でのデータとは異なることや，経年変化が加味

しづらいことが問題として挙げられる．また，このような，ル

ールベース診断法やモデルベース診断法などの知識集中型の

異常検知・故障診断法は，専門家知識からルールベースやモデ

ルベースを構築するコストが高い観点から，普及するには至っ

ていない[2]．一方でこれに代替するものとして，機械学習アル

ゴリズムを用いたデータ駆動型の異常検知が注目されている．

この手法は運用環境でのテレメトリデータと設計者・運用者の

知見を基にモデル化するため，実際の運用環境でのデータを使

用していること，経年変化等に対する対応も比較的組み込み安

いこと，異常に関する情報データが単にリミットを超えたかど

うかではなく，どのようなパターンで，どのようなクラスに所

属するのかなどの情報まで取得することができ，異常箇所特定

や異常への対処法決定の根拠となるデータとして利用可能性

があることが特徴である．また，一度手法が構築できてしまえ

ば，逐一行っていた専門家の判断が不必要になり，低コスト化

できる．過去に打ち上げられた超小型衛星では，簡単なモデル

化によるリミットチェック機能や，データの目視確認による健

康監視・一部運用の自動化（衛星内部でのデータ処理による

ON-OFFの自動判断）は行われてきたが，異常パターンの分類

や原因の追究，各パターンに対応した最適な対処に至るまでの

標準的な仕組みの構築は十分ではない． 

 そこで本研究では，異常の原因・異常への対処方法と衛星

監視結果とを接続させるための枠組みの提案を行う．また，

その枠組みのうち，異常モードを網羅的に求めるための手段

に着目し，複合故障解析法として提案する．複合故障解析法

では，動的（コンポーネント間での相互作用となる制御を対

象）・静的（コンポーネントを対象）な解析を組み合わせたも

のである．また，故障解析を網羅的に実施するために，網羅

的に異常のトップ事象を決める方法についても説明し，異常

モードの網羅的な洗い出しを目指す． 

 

2. 超小型人工衛星の異常検知・異常対処のための枠組み 

2.1. 提案する枠組みの全体像 

 打ち上げ後に，衛星のテレメトリデータ群を学習するデータ

駆動型の異常検知では，検知することまでを目的としていたた

め，異常を特定・対処するための設計や解析が行われていなか

った[2]．しかし，異常原因の特定や異常対処するためには，テ

レメトリデータ群がどのような異常な特徴を示したかに加え

て，衛星に起こりうる異常を事前に把握し，異常時にどの異常

モードに相当するのかを明らかにし，それらに対処できる設計

を考える事が必要である．そこで本研究では，異常検知と異常

への対処を可能とする枠組みとして， Fig.1に示すものを提案

する． 

 

 

Fig. 1 Framework of dealing abnormality 

 

この枠組には，テレメトリデータ群に対し機械学習を用いるデ

ータ駆動型の異常検知フェイズと，複合的障解析法により衛星

に起こりうる異常モードを洗い出すフェイズが存在する．そし

てこの2つのフェイズの結果として求まる，異常時のテレメト

リデータ群の特徴（異常値，異常テレメトリ，テレメトリパタ



ーン）と複合的故障解析で求められた故障モードの特徴（異常

値，異常テレメトリ，テレメトリパターン）と対処法とを比較

し，特徴が一致したものを見つけることで，衛星に生じている

異常モードと異常対処法を運用者に明示する．加えてこの枠組

みでは，複合故障解析およびテレメトリ設計を衛星開発中に実

施することにより，ハードウェア・ソフトウェア設計へフィー

ドバックさせ，異常を検知，対処しやすい設計を可能とする． 

2.2. 超小型衛星のための複合故障解析の提案 

異常を特定するうえで，故障解析により得られる異常モード

は重要な役割を持つ．なぜなら異常モードの特定は，事前にど

んな異常が発生しうるのか洗い出し，その結果と，実際に発生

した異常データとを比較することで実現されるからである．ま

た，この故障解析の結果をもとに，異常可能な設計や対策を講

じることができる．このように異常対処可能な設計と異常対処

法の提案を目指す本研究にとって，網羅的に故障モードを洗い

出すことは重要である．そこで，網羅的に異常モードを抽出す

る手段として，本研究では複合故障解析を提案する 

2.2.1.従来の故障解析における課題 

従来までの衛星システムの故障解析法として使用されたも

のは，FTA（Fault Tree Analysis）やFMEA（Failure Mode and Effect 

Analysis）などの故障解析が中心に使われてきた．FTAやFMEA

はコンポーネントの故障によりどんなハザードが生じるかを

解析することに優れる静的な故障解析法である．しかし，衛星

はコンポーネント間に多くの相互作用を持ち，他のコンポーネ

ントからの入力により，自動的に動作し出力することを繰り返

すことで成立する自動動作するシステムである．そのため，相

互作用的な動作が非常に強く，そのような動的さの中に潜む故

障についても解析を行わなければならない．そこで，動的な故

障解析の1つに，STAMP /STPA（System-Theoretic Accident Model 

and Process / System-Theoretic Process Analysis）がある．STAMP 

は，コンポーネント単体の故障や欠損だけでなく，コンポーネ

ント間の相互作用やそれに起因するシステムのふるまいと変

遷によってもハザードが発生するという考えに基づいたもの

である[3]．STPAはSTAMPに基づく故障解析技法で，システム

内で実行されるコントロール（制御）の発行プロセスと対処プ

ロセス間で構成される，フィードバックループでの相互作用に

焦点を当てることで，動的側面に着目したハザード解析を実現

するものである[4]．STAMP /STPAはこのような動的な解析に優

れているが，解析対象を網羅的に求めることまでは言及されず

に，解析対象が解析者の主観で決まることが多く，網羅性を欠

いてしまうという問題がある．また，どのような故障解析を行

う場合でも，解析対象となるシステムがどのような機能を持ち，

それぞれの機能がどう相互関係を持っているかを，明らかにし

なければ網羅的にシステムに準じた故障解析法の実現は難し

い． 

2.2.2. 複合故障解析法の理論 

そこで，本研究では網羅的に異常モードを洗い出すために，

衛星システムの機能を網羅的に分析し，機能間の相互関係を明

らかにすることで，解析対象となる相互作用制御モデルを作成

する．そのモデルと機能分析の結果に対し，動的な

STAMP/STPA手法と静的なFMEAとを対応させることで，動

的・静的さを持つ複合故障解析法として提案する．Fig.2に示す

のは，その全体像である． 

 

 

Fig. 2 Process of mixed fault analysis 

 

この複合故障解析法を実施するために必要なそれぞれの工程

について以下に説明する． 

①4階層で詳細化する機能分析法 

 ミッションを達成するために，必要になる機能を4つの階層

に分け，詳細化することで機能を分析する．その階層ごとに機

能間の相互関係をノードとして示す図を作成し，機能の漏れが

ないことを確認する事で，網羅性の高い機能分析を行う． 

 

 

Fig. 3 Analysis of function with 4 levels 

 

Top機能はミッションを成立させる最上位のシステムレベルの

機能を決める．そして，Top機能を満たすのは，どのような動

作で成立するかを決め，それを行う機能をMain機能とする． 

Main 機能の実現をどんな手段をもって実行するか決め，それ

を実行する機能をMain-Main機能とする．Main-Main機能を満

たすために必要な最下層レベルの機能をSub機能として，必要

なコンポーネントが落とし込めるレベルまで詳細化する．それ

ぞれの階層で洗い出しを実施し，その洗い出された機能間同士

の関係性をノードで結び，機能間にどんなやり取りがあるのか，

そのやり取りの結果，その上位に対応する機能は満たされるの

かを検証する．また，Main-Main機能の中には，全体のシステ

ムに影響を与えるものもあり，相互作用制御モデルに反映する

べき事項である．例えば，電源を供給する機能や，コマンドを

割り込み処理で受け渡すなどである．Main-Mainのうち全体に

影響を与える機能は機能分析後，明らかにしておく必要がある．  

②相互作用制御モデル図の作成 

相互作用制御モデル図は，定義したアクシデント（望まない



損失を引き起こすイベント）に関係する相互作用と制御関係を

明らかにし，そのアクシデントに対して故障解析を行うために

作成する．故障解析の対象となるアクシデントの定義には，機

能分析で洗い出したMain-Main機能の損失として定義する．網

羅性を欠かないために，洗い出された全てのMain-Main機能に

対して，それぞれ相互作用制御モデルを構築し，故障解析を進

める．また，相互作用制御モデルを用いて故障解析を行うため

には，コンポーネント，相互関係性（データ，動作，指示，制

御），制御関係とその間に必要な制御指示（CA，Control Action），

範囲外からの入力が情報として必要になる．またコンポーネン

トは，Sub機能はコンポーネント単体で実現するレベルの機能

のため，簡単に決めることができる．CA は，Main-Main 機能

の成立に必要な制御指示を相互関係から明らかにすることで

決まる．また，範囲外からの入力は，機能分析で求めたMain-

Main 機能のうち全体のシステムに影響する機能から決められ

る．  

③UCA（Unsafe Control Action）の抽出 

 相互作用制御構造モデル内において，どんな制御が行われる

ことでアクシデントを招くかを明らかにするために，CAに対

して，次の４つのガイドワードを用いて，UCAの抽出を行う．

「必要なCAが与えられない，適切ではないCAが与えられる，

CAのタイミングが早すぎる/遅すぎる，CAの実行時間が長す

ぎる/短すぎる」である． 

④HCF（Hazard Causal Factor）の特定 

抽出されたUCAは，どんな原因で生じるか原因を分析する．

ここでは，異常原因を，各要素間をつなぐノードレベルに解析

することに加え，外部からの影響までを考慮して行う．特定に

は，以下のガイドワードを使用して行う．超小型人工衛星の解

析のため範囲外の外乱として宇宙環境の影響を従来のSTPA手

法のガイドワードに加えることで，より適したものにする． 

 

Table 1 Guide words for specific of HCF 

 

 

このガイドワードに従いそれぞれのUACを引き起こ原因をあ

らい出すことで，相互作用制御モデル内にどんな原因で UAC

が生じるかを求める． 

⑤FMEAによる異常モードの特定 

 FMEAでは，各コンポ―ネントがどんな原因で故障して，シ

ステムにどんな悪影響を与えるかを分析し，発生頻度や影響度

を評価するものである．相互作用制御モデル内のコンポーネン

トを対象として FMEA を行うことで，相互関係性が明らかに

なっている観点から，コンポーネントの果たすべき機能は明ら

かで，そのコンポーネントの故障がどの機能まで影響を与え，

上位機能にどんな損失を与えるかを漏れなく簡単に解析する

ことができる． 

 

3. 実施結果と考察 

本章では，2.2.2節で説明した複合故障解析を現在開発中の６

U CubeSat Preludeへ導入し，その結果から考察を行った． 

3.1. 機能分析を用いた，相互作用制御モデル図の構築 

 ミッションを達成するために，どんなTop機能が存在するか

を求める．Preludeのミッションは，軌道上で夜間VLF帯電場

強度データを取得すことなので，それを実現するために必要な

Top 機能として以下のものが洗い出された．「軌道上の夜間

VLF帯電場強度を取得し，地上にデータを送信する機能」，「英

紙絵として動作するための基本機能」，「ロケットの打ち上げ要

求を満たすための機能」である．これらのTop機能のみでミッ

ションが本当に成立するかを，各機能間の相互関係とその内容

を記述することで確認する．ここで新たに機能の必要性があれ

ば，もう一度機能分析に反映させ，機能分析の網羅性を保つ． 

 

 

Fig. 4 Interrelationship of Top functions 

 

更に，詳細化をSub機能レベルまで進め，各階層でこのような

機能の洗い出しと，機能間の相互関係図を用いて網羅性を確認

しながら，Sub機能まで分析を行う．ここでは実施結果の１例

とし，Top 機能の持つMain 機能の１つ「軌道上で日陰時の電

磁場強度データを取得す機能」に絞り解析を行う．また，Main-

Main 機能の洗い出しの結果とMain-Main 機能の一つに絞り，

Sub機能の分析の結果を示す． 

 

 

Fig. 5 Analysis of Sub-Functions 

 

Fig.5に示したように，「日照時に姿勢制御する」というMain-

Main機能にはSub機能が 7つ存在することが分かった．この

7つのSub機能同士の相互関係を分析した結果をFig.6に示す． 

 

1
上位からの指示や情報の

異なり・欠落
7

動作の遅れ

2
不正確・不完全なアルゴ

リズム
8

制御指示が不適切・無

効・欠落

3
CA実行判断が不正確・不

完全
9

制御指示の衝突，入力の

異なり・欠落

4
コンポーネントの不具

合・経時変化
10

未確認，または範囲外の

外乱

5
フィードバックの遅れ・

欠落・不正確な情報
11

システムにハザードひき

おこす出力

6
不正確な測定，情報の欠

落
12

宇宙環境による影響（放

射線・熱サイクル・真

HCF特定に用いるガイドワード



 
Fig. 6 Interrelationship of Sub functions 

 

Fig.6の関係図に対し，Sub機能を満たすコンポーネント，ノ

ード（指示・情報），範囲外からの外部入力を加え，CAを策定

し，相互作用制御モデルとして記述した結果を以下に示す． 

 

 

Fig. 7 Interaction Control Model Diagram 

 

3.2. 動的故障解析STPAの実施 

 機能分析と機能間の相互関係図から，独自に作成した相互作

用制御モデル図に対して，STPA手法を実施することで，相互

作用制御モデル図の作成までの工程が適していたかを確認す

る．Fig.7に示した，相互作用制御モデルのCAに対して，STPA

を実施した結果を示す． 

 

Table 2 The result of STPA analysis 

 

 

3.3. 考察 

 機能分析を4つの階層に徐々にレベルを落とし，その都度

機能同士の関係図を作成することで，機能の漏れのなさを確

認し，詳細化がすすめられた．また機能分析の漏れのなさに

加え，4つの階層化とそれぞれの機能間の関係性が明確化し

ながら機能分析を進めたため，故障解析で用いる相互作用制

御モデル図の作成を容易に簡単にすることができた．また，

最下層の機能であるSub機能はコンポーネントの機能レベル

まで詳細化されているため，コンポーネントの決定も容易に

行えた．これまで困難であった故障解析を行う際の解析対象

のトップ事象の網羅的な洗い出しについても，4階層に分け

実施した機能分析の結果から得られた機能のうち，Main-Main

機能を損失することを異常のトップ事象（アクシデント）と

して対応させることができた．そのトップ事象に対し相互作

用制御モデルを構築し，そのモデルに対し動的な故障解析

STPAに接続させ，故障解析できることを今回検証できた．

FMEAについて今回は実施できていないが，全ての機能の関

係性を明らかにした機能分析と，Fig.6のような相互作用制御

モデル用いることで，どのコンポーネントが，何の機能を満

たし，他のコンポーネントに対しどう作用するかが明らかに

なるため，コンポーネントの故障の影響度合いなどの分析を

正確に行えるといえる． 

4. 結論と課題 

 本研究では，異常対処可能な設計と異常対処法提案を可能

とする枠組みを提案した．その枠組みにて特に重要になる異

常モードの洗い出しを行うために，解析対象となる異常のト

ップ事象の網羅的な洗い出しを行い，その事象に対し動的・

静的に故障解析を行うための複合故障解析法を提案し，その

手法について説明した．網羅性を保ちながら機能分析するた

めに，4つの階層での機能の詳細化と機能間の関係図を用い

た．また，その結果得られた機能を，異常のトップ事象と対

応付けることで，故障解析へと機能を接続させる方法を提案

した．その結果，網羅性を保ちながら，動的な故障解析を行

うことができた．また，今後の課題として，データ駆動型の

異常検知結果と，洗い出された異常モードとを，マッチング

する方法について提案・実装・評価を行う必要がある．ま

た，異常モードに対しそれぞれ対処法を決め，運用者に提案

することができるかを含め，本研究で提案した枠組み全体の

成立を評価する必要がある． 
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対策

1-1 指令を出すマイコンが動作不良

を起こし,制御指示が行えない

マイコンの状態監視,リセット機

能を実装する

1-2 姿勢制御が，日照時で十分に終

了できないアルゴリズム．

すりこぎ幅の許容値を厳しめに

設定し,日陰時に許容値外になら

ないように制御する

1-4 コンポーネントの磁気トルカの

動作がすりこぎ幅を大聞くして

しまう

姿勢制御を停止し，姿勢制御系

の制御動作確認できるようにす

る

1-10 姿勢制御するために電力に十分

な余裕がなく姿勢制御が実行で

きずに，日陰時にすりこぎ幅が

許容値外になる

姿勢制御の消費電力シミュレー

ションで電力収支を確認し,通常

時は電力不足は起きない設計に

する

2-1 指令を出すマイコンが動作不良

を起こし，磁気トルカを停止で

きない

マイコンの状態監視，リセット

機能を実装する

2-3 日陰判定され，姿勢決定制御の

必要性の確認より先に，VLFセ

ンシングを始めてしまう

日陰かつ姿勢が許容値内にある

両方が満たされない限り，VLF

センシングをしないようにする

2-3 サンセンサの故障により，日

照・日陰の判定ができずに日陰

時にも姿勢制御が停止されない

サンセンサ以外での太陽方向を

知るアルゴリズムを実装してお

き．判定に冗長を組む(太陽セル

の充電量で代用するなど)

2-3 姿勢計算が間違っており，誤判

断で姿勢制御する

姿勢データを取得すコンポ―ネ

ントは故障しづらいものを選定

する.計算ミスは地上確認で,確実

に防ぐ.

2-6 姿勢決定に必要な値の不正確な

センサ値を取得する

信頼できるセンサを選定する

4 外部から割り込みされず

に，姿勢制御を停止せ

ず，他のサブシステムの

動作に対して悪影響を与

える．

4-1 マイコンが外部からの割り込み

入力を受け取れない状態になる

マイコンの状態監視，リセット

機能を実装する

不必要な姿勢制御を続け

ることで，電力不足を招

く

3

HCF(Hazard Causal Factor)

1 日陰時にすりこぎ幅が，

許容値外になり，電磁場

強度データを取得できな

い

UCA(Unsafe Control Action)

日陰時に制御を行い，電

場強度データに磁気の影

響を与える
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