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本解説資料は、宇宙ミッションのミッションプランナー

を対象に、宇宙ミッションの様々な側面に存在する脅威

分析の概要、一般的なセキュリティ脅威とその根源の

概要、および脅威への対策として考えられるセキュリ

ティメカニズムを解説するものである。脅威の分析およ

び特定に関して充分な知識のない読者を前提に書かれ

ている。

通信のユビキタス化に伴い、宇宙ミッションも従来はな

かった脅威にさらされるようになった。ミッションプラン

ナーは、セキュリティ担当者と協力してセキュリティ脅威

についての詳細分析を行い、ミッションのセキュリティ要

求について十分に理解する必要がある。

右図はCCSDSの通信セキュリティに対する一般的な

脅威をマッピングしたものである。

本解説資料の4章では、脅威分析の具体的な手法、

およびリスクアセスメントの手順を紹介しており、5章で

は、ミッションのカテゴリ別にセキュリティリスクを特定し

ている。
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図1: CCSDS Security Communications Threats


