
SPACE DATA LINK SECURITY PROTOCOL 
- EXTENDED PROCEDURES
「宇宙データリンクセキュリティプロトコル – 拡張手順」

【概要】

本推奨規格は、スペースリンク上で宇宙データリンクセキュリティ(SDLS)プロトコルを利用するために必要な、セキュリティアソシエーション管理(SA：通信開

始時の安全な伝送路確立方法)、鍵管理(OTAR：無線回線での鍵更新)、プロトコルの監視制御などのSDLS管理機能を定義している。
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【内容】

SDLSプロトコルは、データに対して認証、機密性などを確保する機能を果たし、データリンク

層のTM（Telemetry：テレメトリ）、TC（Telecommand：テレコマンド）、AOS（Advanced Orbiting 

System：将来型宇宙機システム）、USLP（Unified Space Data Link Protocol）に適用される。

TMやAOS、USLPフレームの中のオペレーショナルコントロールフィールドに格納されるもの

としてフレームセキュリティレポート(FSR)があり、FSRがオンボードのセキュリティユニットの状

態の簡易情報として伝送することを拡張手順として規定されている。

鍵管理サービスは、データの認証、機密性、完全性を確保して安全な通信を実現するため

に、推奨実践規範「Symmetric Key Management(CCSDS 354.0)」を元に設計されている。エン

ドポイント間(送信者と受信者間)で、暗号鍵と鍵状態が同期されていることを確保する必要が

ある。マスター鍵とセッション鍵(一定の期間だけ有効な使い捨ての鍵)を用いた2層構造により、

頻繁にセッション鍵を更新(OTAR)することで安全性を確保している。

セキュリティアソシエーション(SA)サービスでは、通信を始める前に、送/受信側が、暗号化方

式や暗号鍵などの情報を交換・共有し、安全な通信路を確立することで、認証、データ完全性、

リプレイプロテクション、データ機密性等が確保される。またSAの再利用や再構成を可能とす

ることで、柔軟に様々なミッション対応ができることを期待されている。

監視制御サービスは、オンボードのセキュリティプロセッサを監視制御する。プロセッサに送

信されたコマンド及び受信したレポートによって制御される。プロセッサは、SDLS規格で定義さ

れたセキュリティ機能を有する完全に別個の装置もしくはソフトウェアであってもよい。

各国宇宙機関およびJAXAの動向
本文書の執筆とりまとめがESA（欧州宇宙機関）、プロトタイプがCNES（フランス国立宇宙研究センター）とESA、コントリビューターがNASA（アメリカ航空宇

宙局）とDLR（ドイツ航空宇宙センター）とCNESとESA、モニターがUKSA（イギリス宇宙局）とFSA（ロシア連邦宇宙局）としてアサインされている。

図1:SDLS拡張手順の暗号鍵のライフサイクル

図2:セキュリティアソシエーションの可変状態モデル
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