
SPACE DATA LINK SECURITY PROTOCOL
「宇宙データリンクセキュリティプロトコル」

【概要】
本推奨規格は、データリンク層におけるセキュリティプロトコルを規定するもので、スペースリンク上で転送するフレーム（データ）の 認証や守秘性確保を

行うためのフレーム形式（セキュリティヘッダ、セキュリティトレーラ）を定義・推奨している。

【内容】
本セキュリティプロトコルは、データリンク層の4つのCCSDS宇宙データリンクプロトコルである、TM

（Telemetry：テレメトリ）、TC（Telecommand：テレコマンド）、AOS（Advanced Orbiting System：将来型宇宙機システム）、

およびUSLP (Unified Space Data Link Protocol：統合的宇宙データリンクプロトコル) に適用させるもので、どの

宇宙ミッションが採用する暗号化アルゴリズムにも干渉することなく、標準的なセキュリティ方式を

データリンク層に与えるものである。

本セキュリティプロトコルでは、セキュリティアソシエーション（SA：通信を始める前に、送/受信側が暗号化

方式や暗号鍵などの情報を交換・共有し、安全な通信路を確立）により、認証、データ完全性、リプレイプロテ

クション、データ機密性等を確保している。SAが形成されると、「認証」、「暗号化」、「認証された暗号

化」の3つの機能の内の1つが選択され、関連情報が転送フレームのフィールドに取り込まれる。

転送フレームは保護するフレームデータを「セキュリティヘッダ」と「セキュリティトレーラ」が囲む構

造になっており（図2参照）、 「セキュリティヘッダ」にはセキュリティパラメータインデックス（SPI）、初期

化ベクトル、アンチリプレイシーケンス番号等の情報が、一方、「セキュリティトレーラ」にはMessage 

Authentication Code（MAC：メッセージ認証符号）が盛り込まれる。

本文書では、第4章に「セキュリティヘッダ」、「セキュ リティトレーラ」の仕様及び認証/暗号化手順

を定義し、第5章には本セキュリティプロトコルをTM、TC、AOS、USLP の各プロトコルに適用する際

の注意点、フレーム形式、本プロトコル適用可能サービスを、また、第6章にはセキュリティプロトコ

ルとして管理すべきパラメータをそれぞれ記載している。

図1: OSI参照モデルにおける本セキュリティプロトコルの位置づけ
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図2: セキュリティフレーム構造の比較
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